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前　　言

　　本文件按照ＧＢ／Ｔ１．１—２０２０《标准化工作导则　第１部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由中国机械工业联合会提出。

本文件由全国工业过程测量控制和自动化标准化技术委员会（ＳＡＣ／ＴＣ１２４）归口。

本文件起草单位：机械工业仪器仪表综合技术经济研究所、中国石油集团安全环保技术研究院有限

公司、重庆信安网络安全等级测评有限公司、浙江中控技术股份有限公司、国能智深控制技术有限公司、

深圳市标利科技开发有限公司、宁波和利时信息安全研究院有限公司、中国科学院沈阳自动化研究所、

中国电力工程顾问集团华北电力设计院有限公司、北京市劳动保护科学研究所、工业和信息化部计算机

与微电子发展研究中心（中国软件评测中心）、上海工业自动化仪表研究院有限公司、西门子（中国）有限

公司、菲尼克斯（南京）智能制造技术工程有限公司、长沙有色冶金设计研究院有限公司、罗克韦尔自动

化（中国）有限公司、快克智能装备股份有限公司。

本文件主要起草人：孟邹清、张亚彬、魏振强、潘东波、裘坤、田雨聪、任军民、徐皑冬、马欣欣、刘盈、

靳江红、郭永振、董赢、李佳、张晓进、彭小波、张占峰、王玉敏、赵艳领、郭苗、熊文泽、黄焕袍、牛海明、

鄢锋、曾祥吉、戚国强、罗方伟、王荣臻。
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引　　言

　　数字化车间较传统生产车间具有数字化、网络化、智能化等特点，互联互通互操作成为数字化车间

建设的基本特征。生产车间的边界被扩大，传统信息安全的威胁将会渗透到数字化车间内部，而数字化

车间内的各类设备、系统设计之初主要是面向可用性而非安全性，信息安全防护能力普遍低下；数字化

车间系统化的特性也导致信息安全产生的影响变得更大，一个局部的影响可能导致整个车间的停运；与

此同时，物联网及新兴网络和通信技术等的应用也会把外部威胁直接引入到生产现场，因此数字化车间

的建设应充分考虑信息安全的因素。

本文件以数字化车间为对象，充分考虑数字化车间的特点，从管理与技术两个方面提出信息安全

要求。

Ⅳ
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数字化车间信息安全要求

１　范围

本文件规定了数字化车间信息安全总则、管理要求和技术要求等。

本文件适用于针对数字化车间的工程设计、设备生产、系统集成、生产运维、安全评估等信息安全

活动。

２　规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于

本文件。

ＧＢ／Ｔ３７４１３—２０１９　数字化车间　术语和定义

ＩＥＣ６２４４３１１：２００９　工业通信网络　网络和系统安全　第１１部分：术语、概念和模型（Ｉｎｄｕｓｔｒｉａｌ

ｃｏｍｍｕｎｉｃａｔｉｏｎｎｅｔｗｏｒｋｓ—Ｎｅｔｗｏｒｋａｎｄｓｙｓｔｅｍｓｅｃｕｒｉｔｙ—Ｐａｒｔ１１：Ｔｅｒｍｉｎｏｌｏｇｙ，ｃｏｎｃｅｐｔｓａｎｄｍｏｄ

ｅｌｓ）

３　术语和定义、缩略语

３．１　术语和定义

ＧＢ／Ｔ３７４１３—２０１９和ＩＥＣ６２４４３１１：２００９界定的以及下列术语和定义适用于本文件。

３．１．１

数字化车间　犱犻犵犻狋犪犾犳犪犮狋狅狉狔；犱犻犵犻狋犪犾狑狅狉犽狊犺狅狆

以生产对象所要求的工艺和设备为基础，以信息技术、自动化、测控技术等为手段，用数据连接车间

不同单元，对生产运行过程进行规划、管理、诊断和优化的实施单元。

注：在本文件中，数字化车间仅包括生产规划、生产工艺、生产执行阶段，不包括产品设计、服务和支持等阶段。

［来源：ＧＢ／Ｔ３７４１３—２０１９，２．１］

３．１．２

资产　犪狊狊犲狋

数字化车间拥有或保管的物理或逻辑对象，该对象对数字化车间具有潜在或实际的价值。

注：在工业自动化和控制系统的情况下，具有最大直接可测量价值的实物资产可能是受控设备。

［来源：ＩＥＣ６２４４３１１：２００９，３．２．６，有修改］

３．１．３

生产系统　狆狉狅犱狌犮狋犻狅狀狊狔狊狋犲犿

为完成数字化车间生产任务而需要的各类硬件、软件以及人员的集合。

注：数字化车间生产系统包括但不限于。

ａ）　可编程逻辑控制器（ＰＬＣ）、智能电子设备（ＩＥＤ）、分布式控制系统（ＤＣＳ）、紧急停车系统（ＥＳＤ）、安全仪表系

统（ＳＩＳ）、监视控制与数据采集（ＳＣＡＤＡ）系统、运动控制（ＭＣ）系统、数控系统（ＣＮＣ）、柔性制造系统（ＦＭＳ）

等系统。
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ｂ）　相关的信息系统，例如专用设备监视器、图形界面、过程历史记录、制造执行系统（ＭＥＳ）。

３．１．４

感知控制层　狋犺犲犾犪狔犲狉狅犳狆犲狉犮犲狆狋犻狅狀犪狀犱犮狅狀狋狉狅犾

定义了感知和操控车间物理流程的活动。

注：典型的运行时限是秒，甚至更快。

［来源：ＧＢ／Ｔ２０７２０．３—２０１０，４．２，有修改］

３．１．５

监控层　狋犺犲犾犪狔犲狉狅犳犿狅狀犻狋狅狉犻狀犵

定义了监测和控制车间物理流程的活动。

注：典型的运行时限是小时、分钟和几分之几秒。

［来源：ＧＢ／Ｔ２０７２０．３—２０１０，４．２，有修改］

３．１．６

信息安全　狊犲犮狌狉犻狋狔

一种描述系统特性的术语，满足：

ａ）　保护系统所采取的措施；

ｂ） 由建立和维护保护系统的措施而产生的系统状态；

ｃ） 能够免于非授权访问和非授权或意外的变更、破坏或者损失的系统资源的状态；

ｄ） 基于计算机系统的能力，能够提供充分的把握使非授权人员和系统既无法修改软件及其数据

也无法访问系统能力，却保证授权人员和系统不被阻止；

ｅ） 防止对工业自动化和控制系统的非法或有害的入侵，或者干扰其正确和计划的操作。

注：措施可以是与物理信息安全（控制物理访问计算机的资产）或者逻辑信息安全（登录给定系统和应用的能力）相

关的控制手段。

［来源：ＩＥＣ６２４４３１１：２０１９，３．２．９９，有修改］

３．１．７

脆弱性　狏狌犾狀犲狉犪犫犻犾犻狋狔

系统设计、实现或操作和管理中存在的缺陷或弱点，可被利用来危害系统的完整性或安保策略。

［来源：ＧＢ／Ｔ３０９７６．１—２０１４，３．１．１］

３．１．８

威胁　狋犺狉犲犪狋

可能导致对系统或组织危害的不希望事故潜在起因。

［来源：ＧＢ／Ｔ２０９８４—２００７，３．１７］

３．１．９

信息安全风险　犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔狉犻狊犽

人为或自然的威胁利用信息系统及其管理体系中存在的脆弱性导致安全事件的发生及其对组织造

成的影响。

［来源：ＧＢ／Ｔ２０９８４—２００７，３．６］

３．１．１０

风险分析　狉犻狊犽犪狀犪犾狔狊犻狊

系统地使用信息来识别风险来源和估计风险。

［来源：ＧＢ／Ｔ３０９７６．１—２０１４，３．１．８］

３．１．１１

风险处置　狉犻狊犽狋狉犲犪狋犿犲狀狋

选择并且执行措施来更改风险的过程。

２
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［来源：ＧＢ／Ｔ３０９７６．１—２０１４，３．１．１１］

３．１．１２

安全措施　狊犲犮狌狉犻狋狔犿犲犪狊狌狉犲

为保护资产、抵御威胁、减少脆弱性、降低安全事件的影响而实施的各种实践、规程和机制。

［来源：ＧＢ／Ｔ２０９８４—２００７，３．１５，有修改］

３．１．１３

残余风险　狉犲狊犻犱狌犪犾狉犻狊犽

经过风险处置后遗留的风险。

［来源：ＧＢ／Ｔ３０９７６．１—２０１４，３．１．６］

３．１．１４

安全事件　狊犲犮狌狉犻狋狔犻狀犮犻犱犲狀狋

系统、服务或网络的一种可识别状态的发生，它可能是对安全策略的违反或防护措施的失效，或未

预知的不安全状况。

［来源：ＧＢ／Ｔ２０９８４—２００７，３．１４］

３．１．１５

可用性　犪狏犪犻犾犪犫犻犾犻狋狔

数据或资源的特性，被授权实体按要求能访问和使用数据或资源。

［来源：ＧＢ／Ｔ２０９８４—２００７，３．３］

３．１．１６

完整性　犻狀狋犲犵狉犻狋狔

保证信息及信息系统不会被非授权更改或破坏的特性。

注：包括数据完整性和系统完整性。

［来源：ＧＢ／Ｔ２０９８４—２００７，３．１０］

３．１．１７

保密性　犮狅狀犳犻犱犲狀狋犻犪犾犻狋狔

数据所具有的特性，即表示数据所达到的未提供或未泄露给非授权的个人、过程或其他实体的

程度。

［来源：ＧＢ／Ｔ２０９８４—２００７，３．５］

３．１．１８

区域　狕狅狀犲

共享相同信息安全要求的逻辑资产或物理资产的集合。

注：区域具有清晰的边界。一个信息安全区域的信息安全策略在其内部和边界都要强制执行。

［来源：ＩＥＣ６２４４３３３：２０１３，３．１．４７］

３．１．１９

边界　犫狅狌狀犱犪狉狔

软件、硬件或者其他物理屏障，限制进入系统或者部分系统。

［来源：ＩＥＣ６２４４３１１：２００９，３．２．１９］

３．１．２０

审计　犪狌犱犻狋

独立审查和记录检查，以确保遵守既定的政策和操作程序，并建议必要的控制变更。

［来源：ＩＥＣ６２４４３１１：２００９，３．２．１１，有修改］

３．１．２１

访问控制　犪犮犮犲狊狊犮狅狀狋狉狅犾

保护系统资源防止未经授权的访问；系统资源使用的过程是根据安全策略规定的，并且根据该策略
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只允许被授权的实体（用户、程序、过程或其他系统）。

［来源：ＩＥＣ６２４４３１１：２００９，３．２．２］

３．１．２２

鉴别　犪狌狋犺犲狀狋犻犮犪狋犻狅狀

身份所声明特征正确性的保证行为。

注：在一个控制系统中，鉴别是允许访问系统资源的先决条件。

［来源：ＩＥＣ６２４４３３３：２０１３，３．１．４］

３．１．２３

授权用户　犪狌狋犺狅狉犻狕犲犱狌狊犲狉

依据安全策略可以执行某项操作的用户。

［来源：ＧＢ／Ｔ３３００９．４—２０１６，３．１．３］

３．２　缩略语

下列缩略语适用于本文件。

ＡＰＴ：高级持续性威胁（ＡｄｖａｎｃｅｄＰｅｒｓｉｓｔｅｎｔＴｈｒｅａｔ）

ＡＲＰ：地址解析协议（ＡｄｄｒｅｓｓＲｅｓｏｌｕｔｉｏｎＰｒｏｔｏｃｏｌ）

ＣＡＤ：计算机辅助设计（ＣｏｍｐｕｔｅｒＡｉｄｅｄＤｅｓｉｇｎ）

ＣＡＥ：计算机辅助工程（ＣｏｍｐｕｔｅｒＡｉｄｅｄＥｎｇｉｎｅｅｒｉｎｇ）

ＣＮＣ：数控系统（ＣｏｍｐｕｔｅｒＮｕｍｅｒｉｃａｌＣｏｎｔｒｏｌ）

ＤＣＳ：分布式控制系统（ＤｉｓｔｒｉｂｕｔｅｄＣｏｎｔｒｏｌＳｙｓｔｅｍ）

ＤＤｏＳ：分布式拒绝服务（ＤｉｓｔｒｉｂｕｔｅｄＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ）

ＤＭＺ：非军事区（ＤｅｍｉｌｉｔａｒｉｚｅｄＺｏｎｅ）

ＤＮＣ：分布式数控（ＤｉｓｔｒｉｂｕｔｅｄＮｕｍｅｒｉｃａｌＣｏｎｔｒｏｌ）

ＤｏＳ：拒绝服务攻击（ＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ）

ＥＲＰ：企业资源计划（ＥｎｔｅｒｐｒｉｓｅＲｅｓｏｕｒｃｅＰｌａｎｎｉｎｇ）

ＥＳＤ：紧急停车系统（ＥｍｅｒｇｅｎｃｙＳｈｕｔｄｏｗｎＤｅｖｉｃｅ）

ＦＭＳ：柔性制造系统（ＦｌｅｘｉｂｌｅＭａｎｕｆａｃｔｕｒｉｎｇＳｙｓｔｅｍ）

ＨＭＩ：人机界面（ＨｕｍａｎＭａｃｈｉｎｅＩｎｔｅｒｆａｃｅ）

ＭＥＳ：制造执行系统（ＭａｎｕｆａｃｔｕｒｉｎｇＥｘｅｃｕｔｉｏｎＳｙｓｔｅｍ）

ＰＬＣ：可编程逻辑控制器（ＰｒｏｇｒａｍｍａｂｌｅＬｏｇｉｃＣｏｎｔｒｏｌｌｅｒ）

ＰＬＭ：产品生命周期管理（ＰｒｏｄｕｃｔＬｉｆｅｃｙｃｌｅＭａｎａｇｅｍｅｎｔ）

ＲＦＩＤ：无线射频识别（ＲａｄｉｏＦｒｅｑｕｅｎｃｙＩｄｅｎｔｉｆｉｃａｔｉｏｎ）

ＳＩＳ：安全仪表系统（ＳａｆｅｔｙＩｎｓｔｒｕｍｅｎｔｅｄＳｙｓｔｅｍ）

ＶＬＡＮ：虚拟本地网（ＶｉｒｔｕａｌＬｏｃａｌＡｒｅａＮｅｔｗｏｒｋ）

４　数字化车间信息安全总则

４．１　数字化车间信息安全范围

一个企业／工厂根据不同的功能可以划分为三个层次，如图１所示，分为基础层、执行层、管理层。

数字化车间的基础层包括了数字化车间生产制造所必需的各种制造设备及生产资源，其中制造设

备承担执行生产、检验、物料运送等任务，大量采用数字化设备，可自动进行信息的采集或指令执行；生

产资源是生产用到的物料、托盘、工装辅具、人、传感器等，本身不具备数字化通信能力，但可借助条码、

ＲＦＩＤ等技术进行标识，参与生产过程并通过其数字化标识与系统进行自动或半自动交互。

４

犌犅／犜４１２６０—２０２２



这里基础层通常可以细分为两层：感知控制层与监控层。

注：这里的设备包含但不限于ＤＣＳ、ＰＬＣ、ＥＳＤ、ＳＩＳ、ＣＮＣ、ＨＭＩ、工业机器人、各种传感器、执行器、操作面板等。

数字化车间的执行层主要包括车间计划与调度、生产物流管理、工艺执行与管理、生产过程质量管

理、车间设备管理五个功能模块，对生产过程中的各类业务、活动或相关资产进行管理，实现车间制造过

程的数字化、精益化及透明化。由于数字化工艺是生产执行的重要源头，对于部分中小企业没有独立的

产品设计和工艺管理情况，可在数字化车间中建设工艺设计系统，为制造运行管理提供数字化工艺信

息。以 ＭＥＳ系统为代表的面向车间执行层的生产信息化管理系统，该系统会进行数据采集、生产调

度、代码下载、参数配置等各项功能的执行。

数字化车间的管理层以ＥＲＰ为代表的企业资源管理，负责企业订单的接收，人力、工资等信息的管

理，包括但不限于ＰＬＭ、ＣＡＤ、ＣＡＥ等各种资源。

数字化车间以物理车间为基础，物理车间的资产属于数字化车间的一部分，不在物理车间内部但是

通过网络等方式连接的设备／系统仍然作为数字化车间的一部分，如 ＭＥＳ系统使用的服务器可能放置

于专门的机房，车间与机房通过光纤方式进行连接通信。

因此，数字化车间信息安全的范围包括基础层和执行层全部与信息安全相关的系统／活动。数字化

车间信息安全保护的对象包括数字化车间的物理资产、逻辑资产（如工艺配方等）。

ａ 数字化车间／智能工厂可选功能。

图１　数字化车间信息安全范围（实线部分）

４．２　数字化车间信息安全基本要求

４．２．１　保障生产安全要求

信息安全措施应有利于增强安全相关系统对内部攻击、外部攻击和误操作的防御。

信息安全措施不应对生产紧急事件处理产生妨碍，或者虽有影响但经过充分评估后可以实施。

４．２．２　保障连续生产要求

信息安全技术措施不应对自动化控制装备的通讯端口、控制网络产生连续或阶段性的网络冲击对
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控制实时性和连续性的不利影响应控制在允许范围。

对控制设备和操作站点采取信息安全技术措施前，应充分测试和验证该技术措施是否影响控制设

备和工业软件的运行。

４．２．３　不影响控制装备互联互通要求

采取信息安全管理和技术措施前应考虑到事实上多种工业控制协议设备间的互联互通，对于采用

私有协议或国际现场总线标准的控制和通讯设备可考虑采取网段隔离等措施，不宜更改相关通讯标准

协议。

４．２．４　适用性要求

应考虑数字化车间重要程度，以及系统脆弱性、威胁和安全风险现状，平衡经济性和安全性，结合系

统架构和技术情况，采用适宜的安全防护措施／补偿对抗措施。

４．２．５　动态性要求

应考虑数字化车间全生命周期内风险与信息安全需求的变化，及时采取相应措施。

４．２．６　内生安全与纵深防御相结合要求

应结合内生安全技术与多层次纵深防御措施来有效保障信息安全，宜优先采用具备内生安全技术

的控制装备，从而抵御相关技术和管理措施失效或过失情况下的风险。

４．２．７　管理和技术相结合要求

数字化车间的信息安全应综合考虑管理和技术措施，技术措施应通过必要的管理措施来保障落实

和执行。

４．３　数字化车间信息安全分析流程

如图２所示，对于一个数字化车间在建设阶段应充分考虑安全需求，安全需求的前提是基于目标对

象的确定，进而进行必要的危险和风险分析之后得出的，对于安全需求要进行评估，进而制定安全策略

和安全措施，在数字化车间实际投入运行之前应对安全措施进行评估和确认。

注：对安全措施进行评估和确认可以通过线上测试和分析实现。

当数字化车间进入运行维护阶段，应定期和根据实际需要进行风险评估，根据评估结果通过修改、

加强、增加安全措施来应对风险变化导致的安全能力下降，其中安全措施包括管理措施和技术手段。

数字化车间的常见威胁和风险点见附录Ａ，实际的分析处理过程见附录Ｂ。

数字化车间信息安全能力由管理措施、技术手段各方面因素综合决定，具体要求见第５章、第６章。
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图２　数字化车间信息安全分析流程

５　数字化车间信息安全管理要求

５．１　概述

数字化车间的拥有者或运营者（以下简称“组织”）应充分识别、分析、评价、管理、监视和评审组织所

面临安全风险，建立并维护信息安全管理要求的措施，明确信息安全管理职责，分配和管理资源，运用过

程方法实现数字化车间的正常运行，并采取有效的措施评估、分析和改进，以满足数字化车间信息安全

管理的要求。

５．２　信息安全管理制度

在数字化车间信息安全管理制度的制定中应：

ａ）　按照信息安全管理方针和策略，制定数字化车间的信息安全工作原则与目标；

ｂ） 对数字化车间的安全管理活动建立相应的信息安全管理制度；

ｃ） 对管理人员和操作人员执行的日常信息安全管理操作建立操作规程或者作业指导书；

ｄ） 通过正式、有效的方式发布，并进行版本控制。

５．３　信息安全管理岗位与职责

应通过清晰的岗位设置、明确的信息安全职责划分，支持数字化车间的信息安全管理。

ａ）　设立数字化车间的信息安全管理岗位，并明确定义岗位职责。

ｂ） 各岗位应配备相应的管理人员，并应明确定义各级人员的职责。

ｃ） 关键岗位应配备多人共同管理。

ｄ） 信息安全管理的角色和职责应落实到具体的责任人、管理者、具体的工位、具体的单元操作等。
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５．４　人员管理

５．４．１　人员录用与离职管理

在数字化车间的人员录用与离职管理中应：

ａ）　对被录用关键岗位信息安全管理人员的身份背景、资质等进行审查；

ｂ） 及时终止离职信息安全管理人员的所有访问权限，更换相应访问密码，收回所授予的各种身份

证件、钥匙以及组织提供的软硬件设备等。

５．４．２　人员培训、意识和能力

应通过以下方式，确保所有被赋予信息安全管理职责的人员具有执行所要求任务的能力：

ａ）　确定从事数字化车间信息安全管理工作的人员所必要的能力；

ｂ） 对各类人员进行信息安全意识教育和岗位技能培训，或采取其他措施（如聘用有能力的人员）

以满足这些能力需求；并告知相关的安全责任和惩戒措施；

ｃ） 对关键岗位的人员进行信息安全技能考核；

ｄ） 评价所采取措施的有效性；

ｅ） 保存教育、培训、技能、经历和资格的记录。

５．４．３　外部人员访问管理

在数字化车间的外部人员访问管理中应：

ａ）　确保外部人员在进入物理访问受控区域前提出书面申请，批准后由专人全程陪同，并登记

备案；

ｂ） 确保在外部人员接入网络访问系统前提出书面申请，批准后由专人开设账号、分配权限，并登

记备案；

ｃ） 在外部人员离场后及时清除其所有的访问权限。

５．５　风险管理

５．５．１　确定风险管理目标

对数字化车间的风险管理控制目标和控制措施应加以选择和实施，以满足风险评估和风险处置过

程中所识别的要求。这种选择应考虑接受风险的准则以及法律法规的要求。

组织宜获得管理者对残余风险的批准。

５．５．２　识别、分析和评价安全风险

应建立、维护数字化车间信息安全风险的识别、评估、分析、评价、处置及控制的方法，并定期实施风

险评估：

ａ）　确定风险评估方法、制定接受风险的准则和识别可接受的风险级别；

ｂ） 定期识别各类风险，如通过连网设备识别风险时应有相应流程或资产面临的危险和可能被威

胁利用的脆弱性等；

ｃ） 定期分析和评价各类风险，包括评价安全失效可能对组织造成的影响等；

ｄ） 确定可选措施以消除风险或避免风险等；

ｅ） 在组织的方针策略和可接受风险的准则条件下，主动、客观地接受风险。
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５．５．３　风险处置

在数字化车间的风险处置中应：

ａ）　为管理数字化车间信息安全风险制定处置计划，该计划应包含适当的管理措施、资源、职责和

优先顺序等；

ｂ） 实施风险处置计划达到已识别的控制目标，包括资金安排、角色和职责的分配；

ｃ） 实施所选择的控制措施满足控制目标；

ｄ） 确定如何测量所选择的控制措施或控制措施实际的有效性，并指明如何运用这些测量措施来

评估控制措施的有效性，以产生可比较的和可再现的结果；

ｅ） 管理数字化车间信息安全相关的资源；

ｆ） 实施能够迅速检测安全事件和响应安全事件的规程和其他控制措施。

５．６　物理访问控制管理

物理访问控制基本要求应包括但不限于：

ａ）　对数字化车间出入口进出的人员进行控制、鉴别和记录；

ｂ） 对数字化车间划分区域进行管理，必要时，区域和区域之间应物理隔离；

ｃ） 全程陪同对受控区域访问的外部人员；

ｄ） 限制外部人员携带可能导致泄密的电子设备或其他物品如手机、相机、电子记录仪等；

ｅ） 制定规章制度限制内部人员携带可能导致泄密的物品；

ｆ） 对重要区域进行视频监控。

５．７　运维安全管理

在数字化车间的运维安全管理中应：

ａ）　制定并发布数字化车间安全运维规程，定期对安全运维规程进行评审和更新；

ｂ） 根据厂商或供应商的规格说明以及组织的要求，对数字化车间设备和系统的运维进行规划、实

施、记录，并对维护和修理记录进行评审；

ｃ） 审批和监视所有运维行为，不论被维护对象是在现场还是被转移到其他位置；

ｄ） 在对系统或组件维护或修理后，检查所有可能受影响的安全控制措施以确认其仍能正常发挥

功能；

ｅ） 数字化车间设备或系统的第三方运维商承诺未经用户同意不得采集用户相关信息、不得远程

控制用户设备或系统；

ｆ） 如果采用远程运维的方式，组织根据产品的运维需求，为远程控制端口设置控制权限和控制时

间窗；在远程维护完成后，组织安排专人立即关闭为远程维护需求开放的权限设置；

ｇ） 完整地记录所有运维的工作计划、要求、过程和完成情况，并存档；

ｈ） 能够对所有运维操作记录进行安全审计，审计记录应定期备份，避免受到未预期的删除、修改

或覆盖等；

ｉ） 定期开展风险评估，对识别和发现的安全漏洞和隐患及时进行修补。

５．８　监视和评审信息安全管理的有效性

在监视和评审数字化车间信息安全管理的有效性时应：

ａ）　执行监视评审规程和其他控制措施：
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●　迅速检测过程运行结果中的错误；

●　迅速识别即将发生的和已发生的安全违规和事件；

●　帮助管理者确定分配给人员的安全活动或通过信息技术实施的安全活动是否按期望执行；

●　帮助检测并预防安全事件；

●　确定安全违规的解决措施是否有效。

ｂ） 在考虑安全事件、有效性测量结果、所有相关方的建议和反馈的基础上，进行信息安全管理有

效性的定期评审（包括满足信息安全管理方针和目标，以及安全控制措施的评审）；

ｃ） 测量控制措施的有效性以验证安全要求是否被满足；

ｄ） 按照计划时间间隔进行风险评估的评审，以及对残余风险和已确定的可接受风险及级别进行

评审，应考虑以下方面的变化：

●　组织；

●　数字化车间升级或更新；

●　业务目标和过程；

●　已识别的威胁；

●　已实施的控制措施的有效性；

●　外部事态，如法律法规环境的变更、合同义务的变更和社会环境的变更。

ｅ） 考虑监视评审活动的结果，以更新安全计划；

ｆ） 记录可能影响数字化车间信息安全的有效性或执行情况的措施和事态。

５．９　保持和改进

在保持和改进数字化车间信息安全管理时应：

ａ）　实施易识别的信息安全管理改进措施；

ｂ） 采取纠正和预防措施，从其他组织和组织自身的安全经验中吸取教训；

ｃ） 向所有相关方沟通纠正和预防措施、改进情况，其详细程度与环境相适应，需要时商定如何

进行；

ｄ） 确保改进达到了预期目标。

６　数字化车间信息安全技术要求

６．１　概述

６．１．１　安全要素

本文件以区域划分与边界防护、身份鉴别与认证、使用控制、资源控制、数据安全与安全审计作为数

字化车间信息安全技术要求的基本要素，具体为：

ａ）　区域划分与边界防护

应从企业和数字化车间系统整体角度来考虑信息安全，通过区域划分和边界防护来实现纵深

防御，保障数字化车间生产系统受到攻击时不扩散到另外的区域。

ｂ） 身份鉴别与认证

应防止未经授权的访问，如用户名与密码形式的身份鉴别与认证。

ｃ） 使用控制

应防止未经授权的使用，即使用户、软件等实体通过了鉴别，不同授权用户、软件等实体对数字

化车间生产系统的操作与使用不得超过其所分配的权限。
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ｄ） 资源控制

应控制资源的使用防止因非法或超限使用资源从而影响生产系统的可用性、生产连续性等。

ｅ） 数据安全

应保证静态数据和通信数据的可用性、完整性、保密性。

ｆ） 安全审计

应对生产系统的日志、状态、报警等信息进行核查来检测系统是否处于预期的安全设置。

６．１．２　安全要求说明

本文件中规定的安全要求是实现数字化车间信息安全能力的基本要求。如果需要更高的要求，应

符合附录Ｃ的规定。

６．２　区域划分与边界防护

６．２．１　感知控制层基本要求

在数字化车间感知控制层对区域划分与边界防护的基本要求为：

ａ）　感知控制层宜和对应的监控层划分为同一区域；

ｂ） 如有必要感知控制层内宜可划分多个子区域；

ｃ） 如有必要在感知控制层和对应监控层之间可设置边界，运用安全审计等非阻断型策略；

ｄ） 与感知控制层相连的其他所有网络或系统，如没有在同一安全区域，则与感知控制层相连的边

界应满足边界防护的基本要求；

ｅ） 如有物联网或其他无线网络与感知控制层有线网络相连，物联网或其他无线网络应作为各自

独立的区域，在与感知控制层有线网络之间设置边界防护；

ｆ） 如感知控制层直接与云相连，应按照纵深防御的原则整体进行边界防护。对于设备直接上云

的情况应优先配置设备的边界防护，如果设备的边界防护能力不足，应在云端做虚拟边界

防护。

６．２．２　监控层基本要求

在数字化车间监控层对区域划分与边界防护的基本要求为：

ａ）　监控层宜和对应的感知控制层划分为同一区域，此区域在与其他区域相连时应做好边界防护；

ｂ） 如有必要监控层内宜可划分多个子区域；

ｃ） 与监控层相连的其他所有网络或系统，如没有在同一安全区域，则与监控层相连的边界应满足

边界防护的基本要求；

ｄ） 监控层和执行层可为不同区域，在监控层与执行层之间应满足边界防护基本要求；应部署访问

控制设备，配置访问控制策略，禁止任何穿越区域边界的Ｅｍａｉｌ、Ｗｅｂ、Ｔｅｌｎｅｔ、Ｒｌｏｇｉｎ、ＦＴＰ等

通用网络服务；

ｅ） 如有物联网或其他无线网络与监控层有线网络相连，物联网或其他无线网络应作为各自独立

的区域，在与监控层有线网络之间设置边界防护；

ｆ） 如监控层直接与云相连，应按照纵深防御的原则整体进行边界防护。对于边缘终端直接上云

的情况应优先配置边缘终端的边界防护，如果边缘终端的边界防护能力不足，应在云端做虚拟

边界防护。

６．２．３　执行层基本要求

在数字化车间执行层对区域划分与边界防护的基本要求为：
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ａ）　执行层应整体作为一个区域；

ｂ） 执行层与管理层可为不同区域，在执行层和管理层之间应满足边界防护基本要求；可设置网络

隔离设备，禁止管理层未经协议转换直接访问执行层；

ｃ） 如有物联网或其他无线网络与执行层相连，物联网或其他无线网络应作为各自独立的区域，在

与执行层之间设置边界防护；

ｄ） 如执行层直接与云相连，应按照纵深防御的原则整体进行边界防护，同时云端应做必要的虚拟

边界防护。

６．３　身份鉴别与认证

６．３．１　感知控制层基本要求

在数字化车间感知控制层对身份鉴别与认证的基本要求为：

ａ）　应保证登录、操作与维护系统人员为可信人员，防止出现非相关人员的访问，影响设备或系统

安全运行；

ｂ） 系统应保证外部登录的设备为可信设备，禁止任何不可信设备的接入；

ｃ） 系统内部设备连接外部网络时，应经过上网认证；

ｄ） 系统应具备记录连接事件的功能，以保证所有的连接均可查询；

ｅ） 如果该层使用了远程访问，系统应具备对远程访问设备身份鉴别的能力。

６．３．２　监控层基本要求

在数字化车间监控层对身份鉴别与认证的基本要求为：

ａ）　应保证登录、操作与维护系统人员为可信人员，防止出现非相关人员的访问，影响设备或系统

安全运行；

ｂ） 系统应提供访问用户身份鉴别和认证的能力；

ｃ） 对于使用口令鉴别机制的生产系统，口令应具有一定的复杂性，且需在多次尝试密码失败后，

延长重新输入密码等待时间；

ｄ） 系统内部设备连接外部网络时，应经过上网认证；

ｅ） 系统应具备访问记录与事件记录功能；

ｆ） 如果使用了无线网络，无线系统应具备识别接入设备并阻止未经授权设备接入的能力。

６．３．３　执行层基本要求

在数字化车间执行层对身份鉴别与认证的基本要求为：

ａ）　系统应具备对操作人员身份鉴别的能力；

ｂ） 使用口令鉴别机制的系统，口令应具有一定的复杂性；

ｃ） 系统应具备访问记录与事件记录功能。

６．４　使用控制

６．４．１　感知控制层基本要求

在数字化车间感知控制层对使用控制的基本要求为：

ａ）　数字化车间各区域间应具有相互访问控制的能力，保证不同区域之间存在隔离，如通过

ＶＬＡＮ、路由、防火墙等方式；

ｂ） 系统应具备可配置的使用限制能力，对内部所有可能会被外部接入的接口进行接入限制管理，
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如现场交换机的网口，现场工控机的ＵＳＢ口、网口等，以防止非授权设备的接入；

ｃ） 系统应具备限制非必要通讯端口、协议和服务的能力；

ｄ） 系统应具备限制不同区域操作或维护人员访问权限的能力；

ｅ） 系统同一区域应实现对不同操作或维护人员实行不同控制权限的能力；

ｆ） 如果使用了无线网络，无线系统应具备识别接入设备并阻止未经授权设备接入的能力；

ｇ） 如果使用了无线网络，工厂应保证使用的无线信道在此无线覆盖区域未曾被占用。

６．４．２　监控层基本要求

在数字化车间监控层对使用控制的基本要求为：

ａ）　系统应具备可配置的使用限制能力，防止非授权设备的接入；

ｂ） 系统应具有为不同授权用户提供不同权限的能力，以支持职责分离和最小权限；

ｃ） 系统应提供对第三方未经兼容性测试的可能造成生产系统损害的应用程序或移动代码执行使

用限制的能力；

ｄ） 应及时为数字化车间采取补丁升级措施，在安装前应对补丁进行严格的安全评估和测试验证；

ｅ） 数字化车间的远程访问端口应具有访问控制措施，对从发起方的访问进行源地址、目的地址、

源端口、目的端口和协议等项目的控制。

６．５　资源控制

６．５．１　感知控制层基本要求

在数字化车间感知控制层对资源控制的基本要求为：

ａ）　应通过设定设备接入方式、网络地址范围等条件限制设备接入该层网络；

ｂ） 网络化的感知控制设备应提供能力：在ＤｏＳ事件时能切换到降级模式下继续运行；

ｃ） 应能够监视接入该层网络的感知控制设备的网络负荷、流量、连接数、会话数等网络资源信息；

应支持根据安全策略要求对感知控制设备端允许通过的数据流量、支持的连接数、会话数进行

限制；

ｄ） 应能够监视接入该层网络的感知控制设备及相关网络设备的运行状态，例如设备的ＣＰＵ负

荷、内存使用情况、设备故障报警信息等；

ｅ） 感知控制设备应对存储于内存中的配置信息、控制程序、数据进行监控，在系统运行时应限制

对感知控制设备的关键数据（包括控制程序代码、组态配置信息等）的访问；

ｆ） 网络化的感知控制设备或网络设备应提供能力：限制信息安全功能的资源使用，以防止资源

耗尽；

ｇ） 网络化的感知控制设备或网络设备应在不影响正常设备使用的前提下，提供关键文件的识别

和定位，以及用户级和系统级的信息备份（包括系统状态信息）的能力，且能验证备份机制的可

靠性；

ｈ） 网络化的感知控制设备或网络设备在受到破坏或发生失效后，应提供能力：恢复和重构设备到

一个已知的安全状态；

ｉ） 网络化的感知控制设备或网络设备应提供应急电源切换能力，切换不影响设备的运行状态；

ｊ） 网络化的感知控制设备或网络设备应提供禁用无用功能、端口、协议和服务的能力；

ｋ） 该层网络应能识别并支持指示所有连接的设备。

６．５．２　监控层基本要求

在数字化车间监控层对资源控制的基本要求为：
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ａ）　应通过设定终端接入方式、网络地址范围等条件限制终端及设备接入该层网络；

ｂ） 应支持根据安全策略设置登录终端的操作超时锁定；

ｃ） 该层边界处应提供检测ＤｏＳ事件的能力；

ｄ） 该层边界处应支持根据安全策略要求对允许访问主机、服务器和感知控制设备端的协议、端

口、数据流量、支持的连接数、会话数等进行限制；

ｅ） 接入监控层的感知控制设备应提供能力：在ＤｏＳ事件时能切换到降级模式下继续运行；

ｆ） 应能够监视接入该层网络的主机、服务器和感知控制设备的网络负荷、流量、连接数、会话数、

会话响应时间等网络资源信息；

ｇ） 应能够监视接入该层网络的主机、服务器、软件程序、感知控制设备及相关网络设备的运行状

态，例如设备的ＣＰＵ负荷、内存使用情况、设备故障报警信息等；

ｈ） 应提供能力限制主机、服务器、软件程序、网络设备对感知控制设备的关键数据（包括控制程序

代码、组态配置信息等）的访问；

ｉ） 主机、服务器、软件程序、网络设备应提供能力：限制信息安全功能的资源使用，以防止资源

耗尽；

ｊ） 主机、服务器、软件程序、网络设备应在不影响正常使用的前提下，提供关键文件的识别和定

位，以及用户级和系统级的信息备份（包括系统状态信息）的能力，且能验证备份机制的可

靠性；

ｋ） 应对关键主机、服务器、网络设备提供应急电源切换能力，切换不影响主机、服务器、网络设备

等的运行状态；

ｌ） 主机、服务器、网络设备应提供禁用无用功能、端口、协议和服务的能力；

ｍ）该层网络应能识别并支持指示所有连接的主机、服务器、设备；

ｎ） 通过 ＨＭＩ接口应能获取并指示所有网络化的感知控制设备、主机、服务器、网络设备及其特

性、运行状态、故障信息。

６．５．３　执行层基本要求

在数字化车间执行层对资源控制的基本要求为：

ａ）　应通过设定终端接入方式、网络地址范围等条件限制终端及设备接入该层网络；

ｂ） 应支持根据安全策略设置登录终端的操作超时锁定；

ｃ） 该层边界处应提供检测ＤｏＳ事件的能力；

ｄ） 该层边界处应支持根据安全策略要求对允许访问主机、服务器端的协议、端口、数据流量、支持

的连接数、会话数等进行限制；

ｅ） 应提供能力限制主机、服务器、软件程序、网络设备对感知控制设备的关键数据（包括控制程序

代码、组态配置信息等）的访问；

ｆ） 主机、服务器、软件程序、网络设备应在不影响正常使用的前提下，提供关键文件的识别和定

位，以及用户级和系统级的信息备份（包括系统状态信息）的能力，且能验证备份机制的可

靠性；

ｇ） 应对关键主机、服务器、网络设备提供应急电源切换能力，切换不影响主机、服务器、网络设备

等的运行状态；

ｈ） 主机、服务器、网络设备应提供禁用无用功能、端口、协议和服务的能力；

ｉ） 该层网络应能识别并支持指示所有连接的主机、服务器、设备；

ｊ） 通过 ＨＭＩ接口应能获取并指示所有网络化的感知控制设备、主机、服务器、网络设备及其特
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性、运行状态、故障信息。

６．６　数据安全

６．６．１　感知控制层基本要求

连接在系统中的感知控制层设备应满足系统对数据安全的可用性、完整性和保密性的基本要求，

包括：

ａ）　应提供多层的独立防护，来确保数据的安全性，从而保障系统安全；

ｂ） 应通过物理访问保护机制，如控制器的访问等级功能、防护门的钥匙锁、带读卡器和ＰＩＮ的防

护门、视频监控等；

ｃ） 应通过硬件的信息安全解决方案：如控制器的防拷贝功能、程序保护技术、网络分段的防火墙

保护、带失效关闭的防火墙等；

ｄ） 应通过流程和指令实现数据安全，如对员工的安全培训教育、设置Ｕ盘访问的白名单规则、关

键动作的双重批准等；

ｅ） 应通过安全服务保障生产设备的数据安全，如对系统进行备份和恢复、安全的在线验证等；

ｆ） 可通过安全通信机制。

６．６．２　监控层基本要求

连接在系统中的监控层应满足系统对数据安全的可用性、完整性和保密性的基本要求，包括：

ａ）　应通过隔离区ＤＭＺ进行数据交换以加强防护效果，避免直接访问自动化网络；

ｂ） 通过互联网或者移动网络进行远程访问时应进行保护，防止工业间谍活动和蓄谋的破坏；可通

过对数据传输进行加密，并通过安全模块或者互联网和移动无线路由器进行访问控制；

ｃ） 可通过环网增强网络的可用性。

６．６．３　执行层基本要求

连接在系统中的执行层应满足系统对数据安全的可用性、完整性和保密性的基本要求，包括：

ａ）　连接在执行层中的设备应保证其操作系统、软件和硬件具备对应的安全性和健壮性，以抵御恶

意软件的攻击或者人为破坏的造成的影响；

ｂ） 应通过设备和系统构建信息安全网络构架；

ｃ） 应通过信息安全网络构建抵御非授权访问的风险，实现访问保护和加密的数据交换等。

６．７　安全审计

６．７．１　感知控制层基本要求

关键生产系统中的重要软／硬件设备应具备日志存储和防篡改的功能。

６．７．２　监控层基本要求

在数字化车间监控层对安全审计的基本要求为：

ａ）　应在网络边界、重要网络节点进行安全审计，审计覆盖到每个用户，对重要的用户行为和重要

安全事件进行审计；

ｂ） 审计记录应包括事件的日期和时间、用户、事件类型、主体标识、客体标识、事件是否成功以及

其他与审计相关的信息；

ｃ） 应对审计记录进行保护，定期备份，避免受到未预期的删除、修改或覆盖等。
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注１：安全审计可以是外部审计，也可以是内部审计。

注２：安全审计需要一定的周期，也可以根据情况随时审计（如出现设备故障高发、产能下降等现象时）。

６．７．３　执行层基本要求

在数字化车间执行层对安全审计的基本要求为：

ａ）　应在网络边界、重要网络节点、重要应用和数据进行安全审计，审计覆盖到每个用户，对重要的

用户行为和重要安全事件进行审计；

ｂ） 审计记录应包括事件的日期和时间、用户、事件类型、主体标识、客体标识、事件是否成功以及

其他与审计相关的信息；

ｃ） 应对审计记录进行保护，定期备份，避免受到未预期的删除、修改或覆盖等。
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附　录　犃

（资料性）

数字化车间信息安全常见威胁源

　　数字化车间的信息安全危险既可能来自于数字化车间（数字化车间应有明确的边界）外部，也可能

来自于数字化车间内部。威胁来源归结但不限于以下几类：

ａ）　数字化车间互联互通，上层系统受到的威胁可能渗透到数字化车间内；

ｂ） 数字化车间系统支持的远程维护以及不规范的无线接入点；

ｃ） 数字化车间内设备访问因特网或物联网连接；

ｄ） 移动媒体的不规范使用，ＵＳＢ设备、光盘、移动硬盘等；

ｅ） 恶意攻击如ＤｏＳ、ＤＤｏＳ、ＡＰＴ、人员恶意操作等；

ｆ） 人员误操作。
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附　录　犅

（资料性）

典型机械制造行业数字化车间信息安全示例

犅．１　概述

随着网络技术的快速发展，通过网络来进行生产、管理成为制造业的趋势，利用ＤＮＣ技术进行加

工过程管控，已经成为各制造企业的主流选择。ＤＮＣ不同于单台机床与计算机的一对一连接，而是多

台机床组成网络，编程人员在自己的计算机编制好加工程序（ＮＣ程序）后，通过网络传输到ＤＮＣ系统

中，再由ＤＮＣ系统传输到数控机床中或通过数控机床访问ＤＮＣ系统下载程序。

目前部分单位已经实现了以ＤＮＣ系统为中心的生产工控系统网络，通过ＤＮＣ系统进行ＮＣ程序

的下载和上传，实现生产的自动化控制；同时通过ＣＮＣ的采集系统对机床的实时状态进行采集，将采

集数据上传至ＤＮＣ服务器，实现设备状态的实时采集和汇总。这些变化大大提高了生产力，但同时也

让控制系统面临新的风险与挑战。如图Ｂ．１所示。

图犅．１　机械制造行业典型架构

根据安全防护需求分析，典型工程／数字化车间安全架构如图Ｂ．２所示。
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图犅．２　典型工程／数字化车间安全架构

犅．２　确定保护对象与目标

对车间进行现场调研，通过对现场相关的网络、设备、数据和应用等资产进行识别与分类，确定各类

资产的可用性、完整性和保密性安全属性，然后利用确定的算法将信息资产三个因素的价值综合考虑，

确定资产价值大小，从而最终确定要保护的关键资产如下：

ａ）　网络及网络设备；

ｂ） 现场控制层设备：数控机床；

ｃ） 计算机设备：服务器、工作站、ＤＮＣ客户端等；

ｄ） 软件：工业控制系统专有协议、ＤＮＣ相关软件、源代码；

ｅ） 数据：工艺配方、数据库数据。

犅．３　风险分析与处置

犅．３．１　威胁识别

对车间的威胁识别包括：

ａ）　车间管理网络与控制网络互联互通，上层管理网络受到的威胁与攻击可能渗透扩展到控制

网络；

ｂ） 车间不同控制单元间没有进行网络划分与隔离，局部感染可能会影响到全局；

ｃ） 车间控制系统远程维护缺少有效管控手段，可能会造成生产数据的信息泄密或者破坏；

ｄ） ＵＳＢ设备、移动硬盘等使用无有效管控手段；

ｅ） 车间工控设备、主机可能遭受恶意代码及病毒攻击，未对操作站主机或者工控设备进行必要的

安全配置，一旦能接触访问到被攻击的成功机会很大；

ｆ） 对关键生产工艺数据、工艺配方进行窃取或破坏。
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犅．３．２　脆弱性识别

对车间的脆弱性识别包括：

ａ）　工控设备因自身安全性设计方面存在不足，导致其具有可自主修改权限低、安全性差；

ｂ） 数字化车间设备所使用的网络协议及应用软件存在漏洞等；

ｃ） 数字化车间网络系统设计、配置存在缺陷；

ｄ） 网络设备和网络交换设备的链路层安全策略配置不全，通过网络进行恶意攻击如 ＭＡＣ洪泛

攻击、ＡＲＰ攻击、生成树攻击等成功机会很大。

犅．３．３　安全风险处置

基于威胁和脆弱性识别以及威胁利用脆弱性导致安全事件发生的可能性分析，并对当前已有安全

措施确认后，综合考虑风险控制成本与风险造成的影响，确定需要处置的安全风险如下：

ａ）　从纵向上来看，控制网络可能会遭受来自办公管理网络的蠕虫、病毒扩散及其他攻击；

ｂ） 从横向上来看，一旦一个控制室单元中感染蠕虫、病毒，就可能向其他的控制区进行扩散，造成

全面风险威胁；

ｃ） 攻击者可轻易的将攻击机接入到网络的某一端口，获得与工控设备进行通讯的权限，实施攻击

行为；

ｄ） 主机设备对于合法进程无识别，对于病毒无防护，主机较容易感染病毒或启动非法进程，比较

容易遭受恶意代码的攻击；

ｅ） 工控设备有的依然采用默认口令或者弱口令；

ｆ） 整个系统网络没有形成统一有效的安全监控及审计体系，网络中如果发生异常通讯或故障，无

法及时识别并定位安全问题的源头。

犅．４　安全防护需求与安全策略

犅．４．１　安全防护需求

基于安全风险处置要求，结合业务现状，安全需求主要体现在以下几个方面：

ａ）　对车间网络进行安全域划分并对安全域之间实行边界防护，禁止没有防护的控制网络与互联

网连接，安全域之间通过防火墙等安全设备进行逻辑隔离；

ｂ） 在工控设备自身安全方面，其可自主修改权限低、安全性差，可被配置程度低，需要实现对设备

的安全使用和管理控制，降低自身威胁和整体风险性；

ｃ） 在工业控制网络平台安全方面，如何保证指令在工控系统中传输时不被篡改、丢弃，提供良好

的网络平台，提升网络质量，是能正常、正确生产的前提条件；

ｄ） 在工控系统安全方面，如何保证系统不被病毒、木马等恶意程序侵害，如何保证系统不被非授

权使用、破坏等，如何保证数据被正确下载和上传，是应解决的安全问题；

ｅ） 在工控应用方面，如何保证系统的权限及使用过程合法、合理，行为可追踪，访问内容可控；

ｆ） 在协议安全方面，应处理好工控设备与现代信息设备协议转换和过程中数据传输的验证等；

ｇ） 在接入安全方面，解决工控网络和工控设备的接入认证问题，防止非法接入；

ｈ） 从设备本身的安全角度看，由于设备的内部结构比较复杂、外部通用接口较多、内部专有接口

较多、控制难度较大、系统漏洞很难修补，需加强技术手段进行访问控制和审计；

ｉ） 从设备工作环境看，由于大部分设备安放在比较开放的环境下，接触人员包括公司员工、产品

厂商／供应商、协作配套等多类人群，对人员的识别应采取有效的机制，达到有效的控制信息的

知悉范围；
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ｊ） 从数据管理角度看，由于现场操作人员过多的参与到数据存储、删除等处理活动中，数据存储

在本地未进行加密处理，同时又无相关的审计、访问控制措施，尤其在试验环境下，信息泄露问

题严重，而目前无论从管理手段还是从技术手段均不能完全满足现有的管理的要求。

犅．４．２　安全策略

犅．４．２．１　管理措施

指定专人负责车间安全管理，重要数据、工艺配方、文件资料做到专人管理并签署保密协议，使用要

有授权并有记录；外部人员的访问与网络接入要有严格的审批与权限控制。

犅．４．２．２　技术措施

ａ）　区域划分与网络防护

１）　区域划分，将具备相同功能和安全要求的设备划分在同一区域内，对网络结构进行重新设

计规划，不同的区域划分不同的子网，并按照方便管理和控制的原则为各子网、网段分配

地址段。

２） 在区域网络边界部署网络安全隔离设备，分别管控流经网络边界的数据流，安全策略配置

数据单向通讯和端口级网络防护策略，保证通讯的可靠性和传输方向的一致性。

３） 每个数控机床和数控设备网之间部署工业防火墙，实现网络区域隔离和通讯管控，工业防

火墙具备工业环境适用性和ＯＰＣ、ＭｏｄＢｕｓ等工业通讯协议的应用层安全防护功能，可以

针对协议本身进行数据合法性检查，保证数据通讯的可控性与可信度。同时工业防火墙

还具备链路层数据帧检查功能和ＡＲＰ攻击防护能力，可有效识别通讯设备ＩＰ和 ＭＡＣ

是否合法，防止广播风暴和洪泛攻击等对工控网络的威胁。

４） 在网络交换机等设备配置最小化的应用安全策略，根据业务应用需求划分 ＶＬＡＮ、关闭

空闲端口，绑定端口接入主机信息（ＭＡＣ、ＩＰ等），避免设备非法接入以及保证网络接入的

安全性。

５） 在网络中部署入侵检测系统，采取旁路监听模式，这样既可以侦测网络中是否存在入侵行

为或异常通讯行为，如有异常情况则及时发送安全审计报警日志，又同时保证了工控网络

生产数据的正常传递不受影响。

ｂ） 身份鉴别与认证

核查车间网络中网络设备、工控系统等默认口令或弱口令，进行整改并定期更新。

ｃ） 使用控制

１） 在ＤＮＣ系统中的计算机上采用基于可信计算技术的主机安全防护产品为工控系统主机

提供白名单方式的软件系统进程管控，进而实现对恶意代码的防范，及时阻止或发现可疑

进程的启动，进而为工控系统的主机构建可信的进程运行环境。

２） 计算机上部署基于可信计算技术的移动存储介质的管控及审计系统，实现主机对移动存

储介质的身份认证与准入控制，管控移动设备的使用。

３） 重要计算机上安装访问控制终端软件，实现不同授权用户对于主机系统中的程序和文件

的使用权限的访问控制及记录。

ｄ） 安全审计

在车间网络部署工控安全审计与异常监测平台，对所有通信进行实时分析、记录、匹配、告警，及

时发现各种违规行为以及病毒和黑客的攻击行为，并可对过去发生的网络通信行为进行追溯。

犅．５　安全确认与评估

根据实施的安全策略，确定验证和证实系统安全性的目标并制定详细的安全测试计划，定义测试所
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采取的步骤，用测试、分析、观察和演示的方法验证和证实系统安全需求。

对系统安全性进行检测或证实，使用渗透测试工具、工控协议漏洞检测设备、网络分析系统等工具

设备通过网络对工控系统与设备进行攻击与网络信息收集；使用病毒样本、非法 Ｕ盘等对主机系统与

设备进行破坏，实际记录测试结果，出具测试报告。

对检测结果与检测报告进行分析，通过与安全需求对照，确定系统的安全性满足车间的安全需求，

安全策略得到正确有效的实施。

犅．６　运行与维护

信息安全是一个长期持久的工作，车间的信息安全解决方案实施投入运行后，需要建立一个长效的

安全运行机制，才能使车间的信息安全进入持续改进的良性循环。进入运行维护阶段后须重点关注：运

行管理和控制、变更管理和控制、安全状态监控、安全自查和持续改进等。措施如下。

ａ）　制定车间安全运维相关制度规程。明确安全运维具体责任人，建立详细的维护操作流程与相

关表单。

ｂ） 明确现场运维和远程运维的管理要求，对运维账号的申请与管理、运维行为的规范等提出具体

要求，对现场运维尤其是远程运维进行严格审批和监视。

ｃ） 在车间网络部署安全运维统一管理平台，自动采集车间所有安全设备、主机服务器、网络通信、

应用等的运行状态和审计日志等数据，并利用大数据、数据挖掘等先进技术分析网络行为及用

户行为等因素所构成的网络态势。为用户提供安全动态监控运维平台，对当前网络及设备安

全状态进行集中、实时监控，发现异常及时告警，提醒用户及时处理。

ｄ） 运行过程中须及时了解和控制运行过程中的安全风险，应定期进行风险评估，评估内容包括对

车间保护对象的威胁、脆弱性等方面，并出具风险评估报告。

ｅ） 当车间的业务流程、系统状况发生重大变更时，如“增加新的应用或应用发生较大变更、网络结

构和连接状况发生较大变更、技术平台大规模的更新、系统扩容或改造、发生重大安全事件后，

或基于某些运行记录怀疑将发生重大安全事件”，也须进行风险评估。
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附　录　犆

（规范性）

数字化车间信息安全增强要求

犆．１　概述

用户在实现数字化车间信息安全技术基本要求的同时，可以根据实际需要采用本附录的增强要求

以提高数字化车间的信息安全能力。

犆．２　区域划分与边界防护

犆．２．１　感知控制层增强要求

在数字化车间感知控制层对区域划分与边界防护的增强要求为：

ａ）　不宜将不同数字化车间感知控制层生产系统的数据服务器软件安装在同一台主机上；各个生

产系统网段的数据服务器不宜直接连接在同一个网络上；

ｂ） 数字化车间感知控制层生产系统应提供监视和控制区域边界通信的能力，并提供入侵检测的

能力；

ｃ） 应限制物联网或无线网络与感知控制层相连；应提供默认拒绝所有外界网络数据流，例外允许

网络数据流（也称为拒绝所有，允许例外）的能力；应对无线通信采取传输加密的安全措施，实

现传输报文的机密性保护；

ｄ） 对采用无线通信技术进行控制的工业控制系统，应能识别其物理环境中发射的未经授权的无

线设备，报告未经授权试图接入或干扰控制系统的行为；

ｅ） 数字化车间感知控制层安全域之间的边界防护机制失效时，及时进行报警；

ｆ） 感知控制层与云平台相连时，应在感知控制层设置物理边界防护；

ｇ） 对边界设备的系统引导程序、系统程序、重要配置参数和边界防护应用程序等进行可信验证，

在检测到其可信性受到破坏后进行报警，并将验证结果形成审计记录送至安全管理中心。

犆．２．２　监控层增强要求

在数字化车间监控层对区域划分与边界防护的增强要求为：

ａ）　不宜将不同数字化车间监控层生产系统的数据服务器软件安装在同一台主机上；各个生产系

统网段的数据服务器不宜直接连接在同一个网络上；

ｂ） 数字化车间监控层生产系统应提供监视和控制区域边界通信的能力，并提供入侵检测与防御

的能力；

ｃ） 应限制物联网或无线网络与监控层相连；应提供默认拒绝所有外界网络数据流，例外允许网络

数据流（也称为拒绝所有，允许例外）的能力；应对无线通信采取传输加密的安全措施，实现传

输报文的机密性保护；

ｄ） 对采用无线通信技术进行控制的工业控制系统，应能识别其物理环境中发射的未经授权的无

线设备，报告未经授权试图接入或干扰控制系统的行为；

ｅ） 数字化车间监控层安全域之间的边界防护机制失效时，及时进行报警；

ｆ） 监控层与云平台相连时，应在监控层设置物理边界防护；

ｇ） 对边界设备的系统引导程序、系统程序、重要配置参数和边界防护应用程序等进行可信验证，

在检测到其可信性受到破坏后进行报警，并将验证结果形成审计记录送至安全管理中心。
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犆．２．３　执行层增强要求

在数字化车间执行层对区域划分与边界防护的增强要求为：

ａ）　数字化车间执行层中的关键区域应限制物联网或无线网络与执行层相连，应限制任何云平台

与执行层中关键区域相连；

ｂ） 数字化车间执行层中的关键区域应提供监视和控制区域边界通信的能力，并提供入侵检测与

防御的能力；

ｃ） 应限制物联网或无线网络与执行层的关键区域相连；应对无线通信采取传输加密的安全措施，

实现传输报文的机密性保护；

ｄ） 数字化车间的执行层中的关键区域的边界防护机制失效时，及时进行报警；

ｅ） 执行层与云平台相连时，应在执行层设置物理边界防护；

ｆ） 对边界设备的系统引导程序、系统程序、重要配置参数和边界防护应用程序等进行可信验证，

在检测到其可信性受到破坏后进行报警，并将验证结果形成审计记录送至安全管理中心。

犆．３　身份鉴别与认证

犆．３．１　感知控制层增强要求

在数字化车间感知控制层对身份鉴别与认证的增强要求为：

ａ）　无线系统应具备识别接入设备并阻止未经授权的设备接入的能力；

ｂ） 在无线系统无法提供上述能力的情况下，控制系统应具备识别与控制系统相连的无线系统的

接入设备并阻止未经授权的设备接入的能力；

ｃ） 若系统使用无线通讯，需使用加密的方式进行连接认证。

犆．３．２　监控层增强要求

在数字化车间监控层对身份鉴别与认证的增强要求为：

ａ）　系统应提供访问用户身份认证的能力；

ｂ） 系统应针对连续无效的访问尝试进行次数限制。当限制次数超出后，系统应在规定的周期内

拒绝访问或者直到管理员解锁。

犆．４　使用控制

犆．４．１　感知控制层增强要求

在数字化车间感知控制层对使用控制的增强要求为：

ａ）　系统应提供建立防病毒和恶意软件入侵管理机制，对工业控制系统及临时接入的设备采取病

毒查杀等安全预防措施；

ｂ） 系统应具备系统关键文件监控功能，防止关键文件被篡改；

ｃ） 当系统通讯协议为动态端口时，系统应具备对动态端口相应的管理能力，以保证系统通讯的安

全性；

ｄ） 系统密码实现定期更改，防止密码长期不更改导致密码泄露。

犆．４．２　监控层增强要求

在数字化车间监控层对使用控制的增强要求为：

ａ）　数字化车间生产系统应提供阻止接收来自生产系统外的用户或系统的个人间通信消息的

能力；
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ｂ） 系统应定期更新杀毒软件；

ｃ） 系统应具备系统关键文件监控功能，防止关键文件被篡改；

ｄ） 应定期备份关键文件。

犆．５　资源控制

犆．５．１　感知控制层增强要求

在数字化车间感知控制层对资源控制的增强要求为：

ａ）　网络化的感知控制设备应提供检测和防范ＤｏＳ事件的能力，并能避免ＤｏＳ事件影响其他设备

或网络；

ｂ） 网络化的感知控制设备应提供能力：根据可配置的频率自动进行关键文件的备份。

犆．５．２　监控层增强要求

在数字化车间监控层对使用控制的增强要求为：

ａ）　应在过程监控层安全网络与上层网络间部署入侵防护设备，能够监视边界处的常见网络攻击

行为（包括端口扫描攻击、强力攻击、木马后门攻击、ＤｏＳ攻击、缓冲区溢出攻击、ＩＰ碎片攻击、

网络蠕虫等），并能够在检测到攻击行为时实时记录攻击源ＩＰ、攻击类型、攻击目标、攻击时

间，并提供报警；

ｂ） 应提供能力：根据可配置的频率自动进行主机、服务器关键文件的备份。

犆．５．３　执行层增强要求

在数字化车间执行层对使用控制的增强要求为：

ａ）　应能够监视接入该层网络的主机、服务器的网络负荷、流量、连接数、会话数、会话响应时间等

网络资源信息；

ｂ） 应能够监视接入该层网络的主机、服务器、软件程序及相关网络设备的运行状态，例如设备的

ＣＰＵ负荷、内存使用、硬盘使用情况警信息等；

ｃ） 应动态监视软件进程占用的资源，提供限制资源使用的能力，防止资源耗尽；

ｄ） 应提供能力：根据可配置的频率自动进行主机、服务器关键文件的备份。

犆．６　数据安全

犆．６．１　感知控制层增强要求

在数字化车间感知控制层对数据安全的增强要求为：

ａ）　系统应提供检测关键静态数据（如组态的工艺工程文件、存储的应用程序等）完整性被破坏的

能力；

ｂ） 系统应提供检测具备检查关键通信数据（如用户组态数据、上传／下载程序数据等）传输过程完

整性被破坏的能力；

ｃ） 系统应提供关键静态数据（如组态的工艺工程文件、存储的应用程序等）加密的能力；

ｄ） 系统应提供关键通信数据（如组态的工艺工程文件、存储的应用程序等）加密的能力；

ｅ） 感知控制层的设备应具有数据安全功能，并具有备份功能；

ｆ） 应根据安全评估结果和要求，对感知控制层进行有针对性的数据的安全保护策略；

ｇ） 应建立基于物理访问的安全分级保护机制；

ｈ） 在组织安全和运营安全方面应根据安全分级，对数据安全进行管理；
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ｉ） 应从整个安全生命周期的角度，制定对感知控制层的数据安全策略；

ｊ） 感知控制层数据应能够可靠传输至监控层或更高层。

犆．６．２　监控层增强要求

在数字化车间监控层对数据安全的增强要求为：

ａ）　系统应提供检测关键静态数据（如组态的工艺工程文件、存储的应用程序等）完整性被破坏的

能力；

ｂ） 系统应提供检测具备检查关键通信数据（如用户组态数据、上传／下载程序数据等）传输过程完

整性被破坏的能力；

ｃ） 系统应提供关键静态数据（如组态的工艺工程文件、存储的应用程序等）加密的能力；

ｄ） 系统应提供关键通信数据（如组态的工艺工程文件、存储的应用程序等）加密的能力；

ｅ） 监控层的设备应具有数据安全功能，并具有备份功能；

ｆ） 应根据安全评估结果和要求，对监控层进行有针对性的数据的安全保护策略；

ｇ） 应建立基于物理访问的安全分级保护机制；

ｈ） 在组织安全和运营安全方面应根据安全分级，对数据安全进行管理；

ｉ） 应启用有效的数据安全方案，如冗余，带失效关闭的防火墙等机制。

犆．６．３　执行层增强要求

在数字化车间执行层对数据安全的增强要求为：

ａ）　应减少或者避免受恶意软件攻击造成系统故障，提升系统可用性；

ｂ） 应保护系统和数据的完整性，避免出现功能故障或者生产故障；

ｃ） 应保护机密数据、信息和知识产权；

ｄ） 应设置系统强化机制，进行认证和用户管理；

ｅ） 应具备补丁管理机制；

ｆ） 应具有攻击检测功能；

ｇ） 应具备访问保护功能；

ｈ） 应具有多层且一体化的保护机制。

犆．７　安全审计

犆．７．１　感知控制层增强要求

在数字化车间感知控制层对安全审计的增强要求为：

ａ）　应对嵌入式控制器内的修改事件（包括配置修改事件、算法修改事件、控制程序修改事件、关键

变量修改事件等）和控制器服务事件（包括组态服务、数据块下载服务、程序下载服务、写服务

等）进行安全审计，并生成审计报表进行分析；

ｂ） 应根据系统的统一安全策略，实现集中审计，注意审计任务时钟保持与系统主时钟同步。

犆．７．２　监控层增强要求

在数字化车间监控层对安全审计的增强要求为：

ａ）　应能够对关键系统中各类软／硬件设备的日志进行审计；

ｂ） 根据系统资源许可情况，审计范围应覆盖到所有操作；

ｃ） 应对审计进程进行保护，防止未经授权的中断。
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犆．７．３　执行层增强要求

在数字化车间执行层对安全审计的增强要求为：

ａ）　应能够对关键系统中各类软／硬件设备的日志进行审计；

ｂ） 根据系统资源许可情况，审计范围应覆盖到所有操作；

ｃ） 应对审计进程进行保护，防止未经授权的中断。
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